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Explotacidn de Sistemas Software y Pentesting
Numero total de créditos ECTS 6
Tipologia Obligatoria
Organizacién temporal Semestre 1
Modalidad Virtual
Idioma Castellano

e Técnicas de Explotacion a Bajo Nivel:

o Buffer/Heap Overflow.
o Format String.
o Shellcodes.
e Técnicas de Explotacion a Alto Nivel:
o Inyecciones SQL.
o XSSy variantes.
Contenidos e Metodologia de Pentesting:
o Recopilacion de informacion.
o Analisis de Vulnerabilidades.
o Explotacion de vulnerabilidades.
o Informe final
e Aspectos Eticos del Hacking:
o Limites legales y éticos.
o Privacidad y seguridad de los usuarios.
CC02 Identificar vulnerabilidades en sistemas clave de informacion y

comunicacién distinguiendo y categorizando las principales amenazas
relacionadas con dichas vulnerabilidades

Conocimientos y

copteplees CC04 Comprender el funcionamiento de los diferentes tipos de malware
Resultados de existentes, asi como las partes de los sistemas informdticos a las que
aprendizaje afectan.
TiTULO HDO1 Realizar analisis de las vulnerabilidades tanto manuales como
Habilidades y | automatizados a sistemas informaticos y redes para determinar las
destrezas principales amenazas que puedan afectarles

HDO02 Aplicar las medidas correctivas necesarias para eliminar o mitigar
las consecuencias de un ataque informatico.
Resultados de aprendizaje ASIGNATURA
e Disefar una bateria de ataques y pruebas adaptadas a las caracteristicas de un sistema para evaluar su nivel
de seguridad.
e  Sintetizar los resultados de esas pruebas de penetracion en un informe de auditoria destinado a los
responsables de la seguridad del sistema.
e  Comprender el alcance que acciones informaticas pueden tener en la privacidad de los datos de las personas.

Actividades formativas Horas totales

Clases expositivas sincronas 6

Recursos didacticos audiovisuales 4

Seminarios sincronos 2

Clases practicas sincronas 14

Resolucién de ejercicios, casos y proyectos 4

Précticas de laboratorio asincronas 16

Trabajo auténomo 102

Prueba de evaluacion final 2

Total 150

Sistemas de evaluacién MiNIMO MAXIMO
Evaluacion final: prueba o examen virtual 50 50
Resolucién problemas 10 30
Estudio casos / Proyectos 10 30
Otras actividades de evaluacién continua 0 10
Total 70 120
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