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Seguridad Informatica Y Ciberseguridad En La Empresa

Numero total de créditos ECTS 6

Tipologia Obligatoria

Organizaciéon temporal Curso 3; Semestre 5

Modalidad Presencial y Virtual

Idioma Espafiol
Introduccion a la Seguridad Légica y Ciberseguridad
Anilisis del ecosistema de Seguridad
Componentes de Seguridad a contemplar en el disefio
de redes de Computacion
Roles asociados a la Seguridad Y Ciberseguridad
Encriptacién de Mensajes

. Introduccion a la 1ISO27000
Contenidos

Ciber-Seguridad en la Red. Centro de Operaciones de

Seguridad. Estrategias de Proteccion

Gestién de Identidades y Accesos.

Seguridad por disefio en la creacién de Aplicaciones

Seguridad en Aplicaciones Mdviles y Web

Seguridad en Entornos de Nube

Herramientas para la Gestion de la Seguridad
CCO1 Conocer las herramientas basicas de gestidon de la
informacién en el contexto empresarial y de negocio
CC02 Conocer herramientas para el desarrollo de
proyectos de emprendimiento innovadores y diferenciales.
CC04 |dentificar las caracteristicas de los diferentes tipos
de organizaciones, tipos de contratos en la prestacién de
servicios de Tl y el papel que juegan las TIC en las mismas
HDO1 Aplicar técnicas de gestién de personas, liderazgo y
negociacion en el contexto empresarial y de negocio
HDO2 Elaborar propuestas de proyectos tecnoldgicos
teniendo en cuenta los recursos, las alternativas vy
tendencias disponibles, la seguridad requerida y las
condiciones de mercado
HD0O6 Tomar decisiones empresariales y de negocio con
una perspectiva de estrategia corporativa global
HD10 Defender ideas y argumentos propios en un contexto
profesional
HD11 Proyectar enfoques alternativos, buscar soluciones y
generar valor en contextos complejos y cambiantes
HD12 Trabajar en entornos multiculturales e
internacionales en base al reconocimiento y el respeto a la
diversidad
HD13 Actuar de manera honesta, ética, sostenible,
socialmente responsable y respetuosa con los derechos
humanos y la diversidad, tanto en la practica académica
como en la profesional

Conocimientos y
contenidos

Resultados de
aprendizaje
TiTULO Habilidades y
destrezas

CPO7 Planificar proyectos y departamentos técnicos en el
entorno de las TIC tanto con recursos propios como con
recursos del Ecosistema existente tanto nacional como
internacional.

Competencias
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Resultados de aprendizaje ASIGNATURA
° Entender las amenazas y riesgos de seguridad de los sistemas informaticos
° Entender las ideas generales de las implicaciones legales de la seguridad informatica
° Conocer las problematicas de seguridad en las redes de computadores y ser capaz de
encontrar soluciones para protegerlas
° Disefiar mecanismos de proteccidn para las aplicaciones distribuidas.
° Entender la necesidad y funcionamiento de mecanismos forenses a la seguridad informatica
° Utilizar mecanismos criptograficos para la proteccién de recursos informaticos
° Entender, aplicar y disefiar infraestructuras de clave publica (PKl)
° Entender los mecanismos de proteccién y las politicas de seguridad.
Actividades formativas Horas totales
Clases Expositivas 28
Seminarios 2
Clases practicas 28
Tutorias 12
Trabajo auténomo 76
Modalidad Prueba de evaluacion final 4
Presencial Total 150
Sistemas de evaluacién MiNIMO MAXIMO
Evaluacion final: prueba o examen 50 50
Resolucion problemas 10 30
Estudio casos - Proyectos 10 30
Otras actividades de evaluacién continua 0 10
Total 70 120
Observaciones
Actividades formativas Horas totales
Clases Expositivas 13
Seminarios 2
Clases practicas 13
Actividades Dirigidas Asincronas 30
Tutorias 12
Trabajo auténomo 76
Modalidad Prueba de evaluacion final 4
Virtual Total 150
Sistemas de evaluacién MiNIMO MAXIMO
Evaluacion final: prueba o examen 50 50
Resolucion problemas 10 30
Estudio casos - Proyectos 10 30
Otras actividades de evaluacién continua 0 10
Total 70 120

Observaciones
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